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1. OBJETIVO

1.1. A presente Politica tem por objetivo conduzir estrategicamente 0s assuntos
relacionados a seguranca da informacgéo, por meio do estabelecimento de
diretrizes quanto ao tratamento dos dados, garantindo a protecdo, a
preservacdo e o descarte de informacdo no ambiente convencional ou de
tecnologia da AGEHAB. Os dados, quando coletados e/ou produzidos, séo
tratados, compartilhados, transferidos e armazenados na Agéncia.

2. NORMAS APLICAVEIS
2.1. Esta Politica foi elaborada a luz das seguintes Legislacdes:

2.1.1. Lei Federal n°® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais
“‘LGPD”);

2.1.2. Decreto n°® 10.222, de 5 de fevereiro de 2020 — Aprova a Estratégia Nacional

de Seguranca Cibernética;

2.1.3. Decreto n° 9.637, de 26 de dezembro de 2018 — Institui a Politica Nacional de
Seguranga da Informagéo, dispde sobre a governanga da seguranca da

informacéao;
2.1.4. Lei Federal n°® 12.527/2011 (Lei de Acesso a Informacéo);

2.1.5. Lei Estadual n°® 18.025/2013 - Dispde sobre o acesso a informacfes e a
aplicacdo da Lei federal no 12.527, de 18 de novembro de 2011, no ambito do
Estado de Goias, institui 0o servico de informacdo ao cidaddo e da outras

providéncias.

2.1.6. Decreto Estadual n° 7.904/2013 - Regulamenta a Lei n® 18.025, de 22 maio
de 2013, que dispde sobre o acesso a informacao e a aplicacdo da Lei n°
12.527, de 18 de novembro de 2011, no ambito do Estado de Goias, institui o

servico de informacgéao ao cidaddo e da outras providéncias.
2.1.7. Lei Federal n® 12.965/2014 (Marco Civil da Internet);

2.1.8. Lei Federal n° 8.078/1990 (Cdodigo de Defesa do Consumidor), sem prejuizo
de observancia as demais legislacdes aplicaveis para as atividades

desempenhadas pela AGEHAB,;
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2.1.9. ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagao — técnicas de

seguranga — codigo de pratica para a gestao da seguranca da informacao;

2.1.10. ABNT NBR ISO/IEC 27001:2013 — Tecnologia da informagéo — técnicas de
seguranga — sistemas de gestado de seguranga da informagao;

2.1.11. ABNT ISO GUIA 73:2009 — Gestao de riscos;
2.1.12.  Cddigo de Etica e Conduta da AGEHAB;
2.1.13.  Politica de Privacidade de Dados da AGEHAB,;
2.1.14.  Politica de Gestdo de Riscos da AGEHAB.

3. CONCEITOS

TERMO DEFINICAO

Artefato Malicioso Programa ou parte de um programa construido no intuito
de provocar danos, obter informagfes ndo autorizadas
ou interromper o funcionamento de sistemas ou rede de
computadores.

Ataque Tentativa ndo autorizada visando o0 acesso ou
manipulacdo de informagdes, ou, ainda, tornar um
sistema ndo integro, inacessivel, ou indisponivel.

Ativo Todo e qualquer recurso que tenha valor para a
AGEHAB.
Ativo de Informac&o Informag8es, dados e seus meios de armazenamento,

transmissdo e processamento, bem como 0s
equipamentos necessarios para tanto, 0s sistemas
utilizados, os locais onde se encontram esses meios,
além dos recursos humanos que se tém acesso.

Informacé&o Dados, processados ou ndo, que podem destinar-se a
producédo e transmissdo de conhecimento, contidos em
qualquer formato, suporte ou meio.

Colaborador Todos 0S diretores, gerentes, assessores,
coordenadores, conselheiros, empregados, cedidos,
requisitados, contratados, prestadores de servico,
estagiarios e jovens aprendizes que atuem na AGEHAB.

Gestor de Informagéo Aqueles que exercem atividades gerenciais ou s&o
titulares dos Orgdos executivos de dire¢cdo superior,
conforme norma especifica.

Espaco Cibernético Espaco virtual constituido por redes e canais de
comunicacdo que asseguram a interconexdo dos
dispositivos, integrando todas as formas de atividades
digitais em rede, incluindo o armazenamento,
processamento e compartiihamento de contetdo, bem
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como as demais acbes, humanas ou automatizadas,
operadas neste espago.

Incerteza

Estado de escassez ou caréncia de informacdes
relacionadas a um tema, assunto ou evento, dificultando
sua compreensédo, com a possibilidade de se transformar
em uma ameaga ou em uma oportunidade para a
Agéncia.

Incidente de Seguranca da | Todo e qualquer evento adverso, confirmado ou sob

Informacé&o suspeita, que venha a atingir a protecao dos sistemas de
informacdo e, consequentemente, a seguranca da
informacao.

Privacidade Direito a reserva de informagdes pessoais, bem como
prerrogativa de controlar e filtrar a exposicdo e
disponibilidade de informacdes acerca de si mesmo.

Proprietério da Informacéo Gestor de unidade organizacional incumbido de produzir
ou tratar das informacdes em seus processos de
negocio.

Proprietério do Risco Aquele que possui autoridade e responsabilidade pelo
gerenciamento dos riscos de seguranca da informacéao.

Risco de Seguranca da | Evento possivel relacionado a exploracdo de uma ou

Informacé&o mais vulnerabilidades de um ativo de informagédo, por

parte de uma ou mais ameagas.

Seguranca Cibernética

Atividade voltada a seguranca das operagfes, visando
assegurar sistemas de informacédo capazes de resistir a
investidas no espago cibernético capazes de
comprometer a integridade, a confidencialidade, a
autenticidade e até mesmo a disponibilidade dos dados
armazenados e dos servicos que esses sistemas
dispdem.

Seguranca da Informacéo

AcbBes pertinentes a disponibilidade, integridade,
confidencialidade e autenticidade da informacéao.

Seguranca Fisica

Regras e parametros fisicos adotados no intuito de
impedir, detectar e responder ao acesso néo autorizado
a pessoas, bens, valores, equipamentos e instalactes
referentes aos ativos de informacao.

Titular Pessoa natural detentora dos dados pessoais objetos de
tratamento.

Usuario Pessoa habilitada para acessar os ativos de informacéo
da AGEHAB.

Violagao Toda e qualquer atividade que desrespeite as diretrizes

aqui estabelecidas ou nos demais instrumentos e
normas regulamentares que complementem a presente
politica.
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4,

ABRANGENCIA

4.1. A presente Politica se aplica a todos os colaboradores, prestadores de
servicos, estagiarios e menores aprendizes, usuarios das informacdes da
AGEHAB.

4.2. Esta Politica compreende todos os requisitos de seguranca ldgica, fisica e

pessoal nos ambientes fisicos e computacionais.
PRINCIPIOS
5.1. A AGEHAB atua com base nos seguintes principios:

5.1.1. Disponibilidade: garantir a acessibilidade da informagdo e a sua
utilizacdo sob demanda da Agéncia,;

5.1.2. Integridade: garantir que a informacdo ndo seja modificada ou

destruida de maneira ndo autorizada ou acidental;

5.1.3.  Confidencialidade: garantir que a informacao nao esteja disponivel a
pessoa fisica, sistema, 6rgdo ou entidade nao autorizado e

credenciado;

5.1.4. Autenticidade: garantir a origem e a autoria da informagé&o, para que

sejam sempre identificaveis.

5.1.5. Simplicidade: garantir que os controles de seguranca sejam simples e
objetivos, visando mitigar as chances de erros advindos da

complexidade;

5.1.6. Auditabilidade: garantir a rastreabilidade de todos os eventos

significativos de usuarios e processos, por meio do registro detalhado;

5.1.7.  Criptografia: garantir que os controles de seguranca utilizem
tecnologias modernas e sistemas criptogréficos na transmissédo de
dados e informacdes confidenciais, inclusive nos meios de

comunicagdo movel;

5.1.8. Conformidade e Legalidade: garantir a adesdo de padrdes

normativos, contratos e legislacdes vigentes.
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6.

DIRETRIZES

6.1. Alnformacéao

6.1.1.

Toda informacéo utilizada pela AGEHAB é um ativo e possui valor,
necessitando do gerenciamento adequado ao longo de todo seu ciclo
de vida, com a disponibilizacdo do acesso ao publico apropriado,
resguardada contra manipulacéo indevida, com tratamento adequado
ao seu grau de sigilo ou restricdo de acesso e passivel de

rastreamento.

6.2. Proprietario da Informacé&o

6.2.1.

A AGEHAB é proprietaria e detentora do direito de uso exclusivo das
informagfes geradas, armazenadas, processadas ou transmitidas no

ambiente convencional ou de tecnologia.

6.3. Classificacdo da Informacéao

6.3.1.

6.3.2.

Todas as informagBes utilizadas pela AGEHAB deverdo ser
classificadas a partir de critérios definidos em documentos normativos
internos, quanto ao seu grau de sigilo ou nivel de restricdo de acesso,
em vista dos processos e atividades nas quais estdo inseridas, no
intuito de garantir que as informag6es recebam um nivel adequado de
protecdo, com base no seu valor, sensibilidade, requisitos legais e

criticidade para a Agéncia.

As Informagbes podem ser classificadas como:

6.3.2.1.  publicas: informacdes corporativas que devem ser divulgadas

publicamente por forca de lei; que possa ou precise ser
divulgada a sociedade, sem a iminéncia de riscos; por interesse
ou necessidade da AGEHAB na realizacédo e efetivacdo das

atividades desenvolvidas;

6.3.2.2. internas: informagfes que, por sua natureza, contetdo ou forga

de lei, caso publicizada, possam representar risco ou incidente

operacional;
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6.4.

6.3.2.3.  restritas: informacBes que, se divulgadas, trardo impacto

significativo nas operac¢des da Agéncia e, devido ao nivel de
confidencialidade maior, somente pode ser acessada por
usuarios da AGEHAB;

6.3.2.4.  confidenciais: informac¢fes que, se divulgadas, trardo maiores

impactos sobre os objetivos estratégicos e a imagem da
Agéncia e, portanto, somente pode ser acessada por USUArio

da AGEHAB explicitamente indicado pelo gestor da informacéao.

Utilizac&o da Informacéo e dos Recursos

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

Cabe ao gestor da informacdo determinar a autorizacdo de acesso,
incluindo os relacionados ao sistema de gestao da Agéncia, tendo em
vista o sigilo adequado e a necessidade de acesso para cada de tipo
de agente;

O acesso a informacé&o deve ser autorizado apenas aos colaboradores
que dela necessitem para o desempenho de suas atividades

profissionais;

E vedado o acesso do colaborador as informacgdes ou sistemas n&o
autorizados previamente. Qualquer tentativa ndo autorizada de acesso

a informacéo ou sistema deve ser considerada uma falta disciplinar;

E vedada a utilizagdo da credencial (login e senha) por colaborador
diferente do autorizado, sendo seu uso individual, intransferivel e de

conhecimento exclusivo;

Os recursos corporativos fornecidos pela AGEHAB, especialmente o e-
mail, devem ser utilizados prioritariamente para fins profissionais.
Deste modo, 0 uso destes recursos deve seguir o padrédo de linguagem
profissional, que ndo comprometa a imagem da Agéncia, e que nao
viole leis e normativas vigentes, bem como o Cdédigo de Etica e
Conduta da AGEHAB;
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6.5.

6.4.6.

6.4.7.

A utilizacdo do correio eletrébnico é pessoal e o0 usuario se
responsabilizara por toda mensagem enviada pelo seu endereco de e-

mail;

A utilizacdo dos recursos corporativos deve ser registrada e monitorada
pela AGEHAB, ndo devendo o colaborador ter expectativa de sigilo em

sua utilizacéo.

Protec&o da Informacé&o

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

A seguranca da informacdo sera alcangcada por meio da
implementagcdo dos controles adequados, com a inclusdo de
processos, procedimentos, politicas, estruturas organizacionais e

sistemas;

Cabe ao colaborador preservar a integridade dos documentos,
cadastros, registros e sistemas de informag¢éo da AGEHAB, em todos

0s meios utilizados pela Agéncia, tanto fisico quanto eletrénico;

Cabe aos gestores dos departamentos tomar providéncias visando a
protecdo e controle de acesso fisico aos seus recursos de informacao,

devendo observar o nivel de criticidade e/ou classificacao;

Todo e qualquer incidente que venha a afetar a seguranca da
informacé&o deve ser reportado a diretoria responsavel por seguranga

da informacéao;

Todos os riscos de seguranga da informacgéo deverao ser identificados,
guantificados e priorizados visando a sua mitigacdo por meio de

medidas de protecéo pertinentes;

Cabe as areas de segurancga cibernética a manutengdo dos registros
atualizados dos indicadores de seguranca da informacdo, da
arquitetura cibernética, dos ativos tecnoldgicos, das configuracdes e

das solu¢Bes de seguranca utilizados pela Agéncia;

Cabe as areas de seguranca cibernética informar as areas de
seguranca da informacgao quaisquer dados que se fagam necessarios

para compor relatérios a administracdo da AGEHAB.
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Seguranca Fisica dos Ambientes

6.6.

6.7.

6.8.

6.9.

6.6.1.

6.6.2.

Toda informacédo considerada critica deve ser armazenada em area
segura, protegidas por um perimetro de seguranca pré-definido e de
acesso controlado;

Apenas aos responsaveis pelas informagfes incumbe o acesso
administrativo a estas, havendo a necessidade de credenciais para
tanto.

Sigilo da Informagéao

6.7.1.

6.7.2.

A AGEHAB adotarA como regra o principio da transparéncia e
publicidade maxima, devendo seguir as determinacdes da Lei de
Acesso a Informacéo (Lei N. 12.527/2.011), bem como da Lei Estadual
n° 18.025/2.013 e o Decreto Estadual N. 7.904/2.013, com relacdo ao

sigilo de suas informagoes;

E vedada a divulgacdo ou utilizagdo das informagées corporativas da
AGEHAB em beneficio préprio ou de terceiros, ndo importando o tipo

de midia ou suporte utilizado.

Continuidade do Uso da Informacéo

6.8.1.

6.8.2.

Os recursos presentes em ambientes fisicos ou virtuais utilizados nas
atividades de gestdo, nas operacionais e has atividades de suporte da
AGEHAB, devem se manter resguardados de hipoteses de
indisponibilidade, contando ainda com planos de continuidade

definidos;

Cabe aos gestores das areas a definicdo e implementacao de medidas
de protecdo e recuperacdo em face a desastres e situacbes de
contingéncia, as quais devem contemplar os colaboradores e os

recursos de tecnologia e de infraestrutura necessarios.

Do tratamento formal com terceiros

6.9.1.

Todos o0s contratos, convénios, acordos de gestdo, formacdo de

consorcios, etc. que envolvam terceiros com compartilhamento de
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informacbes da AGEHAB e/ou a concessdo de acesso aos seus
ambientes e recursos corporativos devem ser precedidos por termos
de confidencialidade que, por sua vez, devem conter clausulas

especificas acerca da privacidade e seguranca da informacao.
6.10. Capacitacdo e Treinamento

6.10.1. A AGEHAB deve incluir o tema “Seguranca da Informac¢ao” em seus
programas de capacitacdo, de modo a promover maior consciéncia da

responsabilidade individual dos usuarios.
6.11. Temporalidade da Informagéo

6.11.1. A AGEHAB deve garantir que todas as informacdes que possuam valor
comprobatério para fins de auditorias ou processos judiciais sejam

preservadas na forma e pelos prazos demandados.
6.12. Tratamento de Dados Pessoais

6.12.1. A AGEHAB deve garantir o adequado tratamento de dados pessoais,
conforme o que dispde a Lei Geral de Protecdo de Dados (LGPD),
assegurando o exercicio pleno de um encarregado de tratamento de
dados pessoais e, ainda, estabelecer um canal de atendimento a
sociedade e de interacdo com a Autoridade Nacional de Protecéo de
Dados (ANPD) e processos formais de tratamento de incidentes com

privacidade dos dados pessoais.
6.13. Penalidades

6.13.1. A comprovacdo de qualquer descumprimento das determinacfes da
Politica de Seguranca da Informagdo deve ser relatada a chefia
imediata do infrator, que por sua vez deve relatar ao Comité Gestor de
Seguranca da Informacdo ou & Geréncia de Procedimentos
Correicionais (GECOR), vez que esta unidade atua nos processos
administrativos disciplinares e de sindicancia da AGEHAB, que
fundamentardo as penalidades administrativas/contratuais a serem

aplicadas, sem qualquer prejuizo de outras.
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COMPETENCIAS E RESPONSABILIDADES

7.

7.1

7.2.

7.3.

Conselho Administrativo: Aprovar esta politica e deliberar sobre as diretrizes

estratégicas de seguranca da informagéo, no intuito de nortear o processo de

implementagéo na AGEHAB,;

Alta Administracéo: Apoiar e exigir o cumprimento desta politica, bem como

instituir o Comité Gestor da Seguranca da Informac&o na AGEHAB,;

Comité Gestor de Seguranc¢a da Informacéo:

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

elaborar e atualizar as Instrucdes Normativas de Seguranca da
Informacgéo, em conformidade com a presente politica, as legislacdes

e regulamentos pertinentes;

desenvolver um Plano de Continuidade de Negécios, periodicamente
testado, com a exibicdo de resultados;

estabelecer mecanismos de registro e controle de ndo conformidade a
presente politica, as normas e procedimentos pertinentes a seguranca

da informacé&o;

auxiliar as diretorias da AGEHAB na classificacdo das informacdes de

sua custadia;
revisar esta Politica;

O Comité Gestor de Seguranca da Informacdo sera nomeado pelo

Diretor-Presidente, sendo preferencialmente composto por:

7.3.6.1. um gestor de Seguranca da Informacdo, que conduzira as

atividades do Comité;
7.3.6.2. um membro da Geréncia de Tecnologia da Informac&o;
7.3.6.3. um membro da Assessoria Juridica;
7.3.6.4. um membro da Geréncia de Gestao de Pessoas - GGP;

7.3.6.5. um membro da Assessoria de Controle Interno.
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Gestor da Informacéo

7.4.

7.5.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

elaborar relatérios criticos acerca da aplicabilidade e adesdo dos
requisitos da seguranca da informacdo estabelecidos na presente
politica;

analisar, periodicamente, a classificacdo dos ativos que requerem
algum grau de sigilo sob sua propriedade, em consonancia com o que

dispde a legislacao vigente;
participar do processo de avaliagéo de risco;

participar de deliberagbes relacionadas a qualquer violacdo de

seguranga dos ativos sob sua responsabilidade;

participar da criacao dos critérios para o estabelecimento dos perfis de
acesso a informagdes sob sua responsabilidade;

autorizar a liberacdo de acesso a informacdo sob sua

responsabilidade;

auxiliar na investigacao de incidentes de seguranca em ativos sob sua

responsabilidade;

Gestor da Seguranca da Informacéao

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

presidir o Comité Gestor de Seguranca da Informacdo;

assegurar a aderéncia da Politica de Seguranca da Informacao, por

meio de avaliagdes e auditorias;

monitorar as investigacdes de danos referentes as quebras de

seguranga;

requerer dos proprietarios a classificacdo das informacdes no

departamento sob sua geréncia;

realizar e conduzir estudos de novas tecnologias, atualizando-se e,
guando possivel, remediando e/ou reduzindo impactos na seguranca

da informacé&o;
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definir par@metros que permitam aferir a eficacia dos controles de

7.5.6.

seguranca aplicados.

7.6. Usuarios:

7.6.1.

7.6.2.

Figuram-se como usuérios todos os colaboradores da AGEHAB,

prestadores de servico, estagiarios e menores aprendizes, sem a

observancia do nivel hierarquico da Agéncia,

Cabe ao usuario:

7.6.2.1.

7.6.2.2.

7.6.2.3.

7.6.2.4.

7.6.2.5.

7.6.2.6.

7.6.2.7.

observar e seguir rigorosamente as orientacdes da presente
Politica, utilizando-se de mecanismos e controles de seguranca

disponiveis, sob a sua guarda e responsabilidade;

comunicar ao departamento competente quaisquer riscos ou

incidentes de seguranca que tenha conhecimento;

participar de treinamentos acerca da seguranca da informacéo,

quando forem ofertados;

manter, obrigatoriamente, os dados critérios da sua area de
atuacdo em compartilhamentos de rede disponibilizados pela
AGEHAB;

ndo utilizar servicos de e-mail diferente do institucional para
realizacdo de atividades referente & AGEHAB, vez que tais
servicos ndo possuem garantia de autenticidade,

disponibilidade e confidencialidade das informacgoes;

utilizar sua conta de e-mail corporativo para fins estritamente
institucionais e de forma a ndo cometer qualquer ato que possa
prejudicar o trabalho, a imagem de terceiros ou da propria
AGEHAB,;

acessar a Internet apenas para navegacdo em sitios cujo
conteldo esteja em conformidade as atribuigdes institucionais,

as determinagcfes da AGEHAB e aos dispositivos legais.
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8.1.

8.2.
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O presente documento deve integralmente lido, debatido e aplicado em
conjunto com as demais politicas e normas vigentes ha AGEHAB. Outrossim,
esta politica deve ser acompanhada por outros documentos normativos que
tratem especificamente da seguranca da informacdo, sempre alinhados as
diretrizes e principios aqui estabelecidos.

As diretrizes e principios aqui expostos devem nortear a atuacao de todos os
colaboradores (usuarios) da AGEHAB, em especial, aos departamentos
responsaveis pela tecnologia da informacéo e da seguranca da informacéao.
A seguranca da informagédo é uma responsabilidade continua de cada usuério
da AGEHAB, sempre consciente de todas as informacdes que acessa e
gerencia.

A presente politica, juntamente aos seus documentos normativos

complementares, deve ser amplamente divulgada a todos os colaboradores.

ATUALIZACAO

9.1. A Politica de Seguranga da Informacado da AGEHAB sera atualizada sempre
gue houver necessidade, no intuito de garantir que os parametros técnicos e
legais de seguranca estejam alcancando o seu cumprimento integral.

APROVACAO

10.1. A presente Politica foi aprovada pelo Conselho Administrativo da AGEHAB, na

data de 31 Agosto de 2023, registrada na Ata 4472,



